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В статье дается общая характеристика основных положений и принципов Доктрины информационной 
безопасности Российской Федерации, определяется ее значение и приоритетные направления 
совершенствования правового регулирования в информационной сфере. Высказывается мнение о 
необходимости разработки специализированного информационно-поискового тезауруса, а также 
систематизации всех терминов в информационной сфере по принципу вертикальной и горизонтальной 
классификации.  Акцентируется внимание на целесообразности расстановки приоритетов по степени 
важности, решаемых Доктриной информационной безопасности задач. Методологией исследования 
выступили общенаучные и частнонаучные методы, особое место среди которых занимают конкретно-
социологический и метод моделирования. Сделан вывод о необходимости гармонизации интересов 
государства, гражданского общества и личности в сфере национальной безопасности. В сфере 
информационной безопасности эффективная терминологическая политика позволяет делиться набором 
знаний, формировать, использовать и разрабатывать терминологию технической направленности среди 
программистов, технических специалистов, с одной стороны, и правоведов, с другой. 
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В настоящее время невозможно представить свою жизнь без информационных технологий, 
а также без электронной обработки информации. В связи с этим, все больше граждан проводят 
значительную часть своего свободного времени в сети Интернет. Данное виртуальное 
пространство стало важной и  неотъемлемой частью жизни  людей,  в связи  с  чем,  мы  можем 
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смело сказать, что сеть Интернет является зеркальным отражением нашего реального мира. 
Однако, с прогрессом и развитием персональной компьютерной техники зарождается и 
киберпреступность. Соответственно, киберпреступность и кибермошенничество являются 
одними из глобальных опасностей для Российской Федерации и для всего мира, в целом. В 
связи с этим большое количество ученых, правоведов и юристов уделяют особое внимание 
проблеме обеспечения информационной безопасности. На основании вышеизложенного 
отметим, что целью данной работы является изучение сущности Доктрины информационной 
безопасности Российской Федерации, утвержденной Указом Президента Российской 
Федерации от 5 декабря 2016 года № 646 (далее – Доктрина), так как данный документ, на наш 
взгляд, является одним из ключевых и основополагающих во всей системе обеспечения 
кибербезопасности. Видим острую необходимость проанализировать и сравнить, как 
сопоставляются задачи и цели обеспечения информационной безопасности в данном 
нормативном правовом акте с реальным их воплощением и реализацией в жизни. 

Сферу информационной безопасности регулируют большое количество нормативно-
правовых актов, среди которых: Доктрина информационной безопасности Российской 
Федерации [1], Федеральный закон «Об информации, информационных технологиях и о 
защите информации» [2], Федеральный закон «О связи» [3], Федеральный закон «О 
безопасности критической информационной инфраструктуры Российской Федерации» [4], 
Стратегия национальной безопасности Российской Федерации [5]. Данный список не является 
исчерпывающим, его дополняют ряд иных нормативных актов. 

Проанализировав научную литературу, можно согласиться с мнением ученых о том, что 
Доктрина является центральным документом стратегического планирования, который стал 
основой для формирования и развития государственной политики и общественных отношений 
в сфере информационной безопасности. Так, уже в первой статье Доктрины указано, что она 
«представляет собой систему официальных взглядов на обеспечение национальной 
безопасности Российской Федерации в информационной сфере» [1]. Более того, она является 
основой для формирования общественных отношений и государственной политики в данной 
сфере. Необходимо отметить, что основополагающими национальными интересами в 
информационном пространстве являются: обеспечение и защита конституционных прав и 
свобод человека и гражданина, устойчивого и бесперебойного функционирования 
информационной инфраструктуры; развитие в Российской Федерации отрасли 
информационных технологий и электронной промышленности; содействие формированию 
системы международной информационной безопасности и доведение до российской и 
международной общественности достоверной информации о государственной политике 
Российской Федерации. Более того, Доктрина описывает состояние информационной 
безопасности и виды информационных угроз в различных областях нашего государства: 
общественная и государственная безопасность, наука, экономика, образование, технологии и 
так далее. 

В ходе исследования были изучены различные подходы ученых к анализу Доктрины. Так, 
например, Н. М. Курбатов [6] и М. А. Капустина [7] расценивают данный документ, как 
концептуальную основу правового регулирования информационной сферы. Более того, в 
своих работах они высказывают мысль о том, что данная Доктрина является самым важным 
актом по формированию, развитию общественных отношений и государственной политики в 
сфере кибербезопасности нашей страны. Совершенно в другом направлении исследуют 
Доктрину Р. А. Абдусаламов, Л. В. Магдилова и Д. А. Рагимханова [8]. Сравнивая редакции 
Доктрины 2000 года и 2016 года, авторы приходят к выводу о том, что новая Доктрина, 
отражая интересы Российской Федерации, имеет перед собой цель привлечь нашу страну к 
более открытым, интенсивным и равноправным отношениям на мировой арене 
информационного пространства с иностранными государствами. Для этого в Доктрине 
уделено особое внимание развитию национальной системы управления российским сегментом 
сети Интернет. Однако, ученые считают, что без ущерба для нашей страны этой цели можно 
добиться только благодаря готовности отстаивать свой суверенитет и национальные интересы. 
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В научной статье А. Н. Прокопенко и А. А. Страхова приведены различные примеры 
антироссийской деятельности иностранных СМИ, общественных организаций, которые 
выпускают негативные материалы с ложной информацией о политики нашей страны, тем 
самым дискриминируя и дискредитируя нашу страну в международном сообществе. 
Противоположную позицию в своих научных трудах высказывает К. О. Полыхань [9], считая, 
что Доктрина делает акцент на наращивание информационного воздействия в целях размытия 
духовных и нравственных ценностей населения Российской Федерации. В особенности это 
оказывает огромное влияние на молодежь и детей в нашей стране. Более того, К. О. Полыхань 
осознает, что данная угроза появляется и распространяется за рубежом. Однако наши органы 
обязаны оказывать ей противодействие различными способами. Таким образом, можно 
прийти к выводу о том, что мнения научного сообщества по данному вопросу разительно 
отличаются.  

Ряд правоведов говорят о том, что Доктрина является основополагающим нормативно-
правовым актом в сфере информационной безопасности, вокруг которой уже в свою очередь 
выстраиваются другие правовые акты. Другие ученые высказывают свое мнение о том, что 
Доктрина не является системой официальных взглядов. Она только является официальным 
документом для привлечения нашей страны к более открытым отношениям с другими 
странами на мировой арене. Также многие ученые ведут активные споры по поводу пунктов, 
касающихся обеспечения духовной безопасности в информационном пространстве нашей 
страны. Так, некоторые правоведы высказывают свое мнение о том, что Доктрина оказывает 
негативное влияние на население нашей страны, размывая сложившиеся в Российской 
Федерации нравственные ценности. По нашему мнению, Доктрина является основным 
документом стратегического планирования в сфере информационной безопасности, 
поскольку она представляет собой систему официальных взглядов на обеспечение 
национальной безопасности Российской Федерации в указанной сфере. Более того, Доктрина 
указывает основополагающие угрозы международной информационной безопасности, цели и 
задачи государственной политики, основные направления реализации государственной 
политики и ее механизмы в области информационной безопасности. 

В целях всестороннего и более глубокого изучения проблем информационной безопасности 
нами были использованы статистические материалы, полученные компанией «СёрчИнформ», 
где представлен аналитический обзор обеспеченности механизма реализации 
информационной безопасности с последующими выводами и рекомендациями. Компания 
«СёрчИнформ» провела анонимный опрос в 2019 году в российских компаниях и 
организациях информационных технологий, нефтегазовом секторе, кредитно-финансовой 
сфере, промышленности и транспорте, торговле, здравоохранении и других отраслях. В этом 
анонимном опросе приняли участие 1052 человека, которые являются специалистами 
подразделений информационной безопасности, эксперты и руководители организаций из 
коммерческой (76%), государственной (22%) и некоммерческой сфер (2%). Одним из главных 
выводов, который можно сделать на основании статистических материалов, заключается в 
том, что сама природа и динамика инцидентов показывает, что 77% компаний считают 
внутренние инциденты более опасными, чем внешние. Виновниками инцидентов 
информационной безопасности в большей мере являются рядовые сотрудники (73%), чем 
руководители компаний (27%). В результате приведенных данных было выявлено, что 59% 
российских компаний и организаций столкнулись в 2019 году с утечкой информации. Более 
того, были выявлены случаи «откатов» – 40%, промышленного шпионажа или работы в пользу 
конкурентов – 33%, явного саботажа – 17%, а также другие случаи правонарушений, 
связанных с проблемами информационной безопасности – 10%. 

На основе анализа приведенных статистических материалов мы можем сделать следующий 
вывод: общая картина по обеспечению информационной безопасности показывает, что число 
утечек информации имеет тенденцию к их снижению. Однако, это касается только тех 
компаний, где действительно эффективно занимаются вопросами информационной 
безопасностью. При этом общее число инцидентов остаётся на критически высоком уровне, 
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как в Российской Федерации, так и в мире в целом. 
Следующий вывод: оперативная информация и достоверные комментарии о случившемся 

в прессе или публичной сфере помогает нивелировать негативный эффект и смягчить как удар 
по своему имиджу, так и по финансовому и репутационному ущербу.  

Несмотря на все вышеупомянутые сложности, нам бы хотелось выделить ключевую задачу 
в данном направлении: гармонизация интересов государства, гражданского общества и 
личности. Использование статистических данных позволило нам показать, что основная часть 
экспертного сообщества (77%) считают внутренние угрозы информационной безопасности 
более опасными, чем угрозы внешние. И это полностью корреспондируется с одной из 
главных задач, поставленных Доктриной: обеспечение устойчивого и бесперебойного 
функционирования инфраструктуры Российской Федерации, в первую очередь критической.  

Для повышения эффективности коммуникации между государством и обществом, 
нивелирования юридических и правовых ошибок в условиях развития информационного 
общества, необходимо решить следующие задачи в области информационной безопасности.  

Во-первых, российское законодательство в информационной сфере нуждается в разработке 
классификаций понятий, терминов и систематизированного понятийного аппарата, 
характеризующего информационное пространство как в целом, так и его отдельные 
компоненты. Однако, стоит помнить, что в нормативных правовых актах информационной 
сферы огромную роль играют представители технических наук, а не юристы и правоведы. 
Большинство терминов в данной сфере приходят к нам из-за рубежа, и в последствии 
трансформируется. В связи с этим, проявляется сложность в адаптации нового термина в 
существующие правовые рамки. Так, термин «сайт» появился одним из первых в нашем 
законодательстве, однако его определение появилось намного позже. Из-за этого многие 
юристы не понимали в полном объеме, что именно он обозначает. В результате суды выносили 
решения, используя следующую формулировку «сайт конфисковать». В настоящее время 
сложно представить такие решения. Определение понятия сайт появилось только в 
Федеральном законе «Об информации, информационных технологиях и о защите 
информации» [2] в 2012 году. Также активно в юридической литературе используется термин 
«провайдер». Он употребляется, когда необходимо определить, кто должен был отвечать за 
контент в Интернете. Однако полное и исчерпывающее легальное определение в нашем 
законодательстве отсутствует. Существует определение термина «оператор связи», но его 
нельзя отожествлять с провайдером. Позднее появилось официальное определение понятия 
«провайдер хостинга», однако определение самого хостинга при этом отсутствует. Конечно, 
следует отметить, что данные определения имеются, например, в нормативных правовых 
актах города Москвы. Но, в то же время, понятия до сих пор остаются нераскрытыми и не 
позволяют соотнести провайдера хостинга с оператором связи и иными субъектами данной 
области права. 

Видим актуальность в разработке информационно-поискового тезауруса, комплексного 
справочного словаря, который позволит аккумулировать в себе весь понятийный аппарат 
данной области в рамках отдельного комплекса стандартов. Для этого весь проработанный и 
классифицированный понятийный аппарат необходимо соотнести с терминами и 
определениями, которые уже закреплены в нормативных правовых актах и нормативно-
технических документах для того, чтобы избежать ошибок и путаниц. Определяя механизм 
правового регулирования информационного пространства, недостаточно только выстроить 
систему отношений, которые подлежат регулированию. Необходимо также дать четкое 
определение понятий. Ведь юридическая терминология в любой сфере отношений 
характеризуется прежде всего: ясностью и понятностью слов и словосочетаний, одинаковые 
термины в нормативных правовых актах должны употреблять в одном и том же значении.  

Для систематизации всех терминов в информационной сфере можно воспользоваться 
следующей классификацией: вертикальной и горизонтальной. Так, во главе вертикальной 
терминологии должен находиться основополагающий закон нашего государства.  В нем 
закреплены термины широкого и обобщённого значения. Данные термины отличаются 
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простотой и общепонятностью в обществе, поскольку они широко распространены и часто 
употребляются не только в юридических науках, но и в обычной жизни. Однако, такие 
термины очень часто являются многозначными и допускается их различное толкование среди 
правоведов, юристов и ученых. К данным терминам можно отнести: закон, государство, 
безопасность, государственная безопасность, безопасность личности, права и свободы 
личности, тайна переписки, телефонных переговоров, почтовых, телеграфных и иных 
сообщений, частная жизнь и другие.  

Горизонтальная терминология, в свою очередь, охватывает виды отраслевой и 
межотраслевой терминологии. Так, под межотраслевой терминологией следует понимать 
терминологию, которая используется в нескольких отраслях законодательства. К данным 
терминам в информационной сфере можно отнести: документ, государственная тайна, 
информация, защита информации, Интернет, нарушитель, информационная безопасность, 
злоумышленник, мошенничество и многие другие. Отраслевая терминология в отличие от 
межотраслевой закрепляет понятий аппарат исключительно в особой отрасли 
законодательства, то есть образует пространство, которое не соотносится ни с 
межотраслевыми терминологическими полями, ни с общеправовыми. К таким терминам 
относятся: вирус, сайт, провайдер хостинга, кибервзломщик, киберпреступность, хакер, 
сетевая атака, информационная система, оператор информационной системы, доменное имя, 
поисковая система, идентификация, аутентификация. Данная классификация поможет 
законодателям и правоприменителям нивелировать проблемы формирования понятийного 
аппарата в информационной сфере, которые в настоящее время существуют в Российской 
Федерации. Ведь именно из-за отсутствия четкой систематизации данной терминологии и 
единого нормативного правового акта происходит рассредоточение терминов в данной сфере. 
Более того, в настоящее время не редкостью является ситуация, когда законодатель закрепляет 
одно и то же понятие и устанавливает за ним различные и отличные друг от друга дефиниции 
в разных законодательных актах.   

Таким образом, для формирования понятийного аппарата и систематизации 
законодательства в сфере информационной безопасности необходимо прежде всего 
обеспечить высокий уровень терминологической политики. Она создается с целью 
регулирования терминологии в каждой сфере, в том числе и в информационной сфере, и 
формируется на стадиях принятия различных решений в языковой и правовой сферах. В 
результате создания эффективной терминологической политики и ее планирования создается 
большое количество языковых ресурсов, которые в последствии оказывают весомую 
поддержку для информационного представления знаний в конкретной предметной области. 
Более того, она помогает беспрепятственно коммуницировать специалистам из разных сфер и 
предметных областей. В сфере информационной безопасности эффективная 
терминологическая политика позволяет делиться набором знаний, формировать, использовать 
и разрабатывать терминологию технической направленности среди программистов, 
технических специалистов, с одной стороны, и правоведов, с другой. Более того, развитие 
данной политики позволяет осуществлять документирование, регистрацию, обработку, 
передачу знаний, терминологии, внедрение данной терминологии в практику, создавать ее 
толкование и локализацию. 

Решение поставленных задач, позволит, усовершенствовать нормативно-правовую базу в 
данной сфере, повысить уровень грамотности людей, а также позволит организациям 
предотвращать преступления в области информационных технологий.  
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